
NIS-2 Richtlinie 
Sicherheit und Compliance für kritische Infrastrukturen
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Was ist die NIS-2-Richtlinie?

Die NIS-2-Richtlinie der EU gilt seit Januar 2023 und verpflichtet Unternehmen in kritischen 
Sektoren zu umfassenden Cybersicherheitsmaßnahmen. Dazu zählen unter anderem Risikoanaly-
sen, Vorfallmanagement, sichere IT-Systeme, Lieferkettenschutz, Schulungen und verschlüsselte 
Kommunikation. Die Umsetzung in deutsches Recht steht unmittelbar bevor. Betroffene Unter-
nehmen müssen künftig die Einhaltung der gesetzlichen Vorgaben nachweisen können.

Was sind die wesentlichen Änderungen, die mit der NIS-2-Richtlinie  
eingeführt werden?

Mit NIS-2 kommen drei wesentliche Änderungen im Vergleich zur bisher geltenden Richtlinie:

•	 Ausweitung von 8 auf 18 Sektoren – betroffen sind künftig rund 30.000 deutsche  
Unternehmen

•	 Strafen von bis zu 10 Mio. € oder 2 % des weltweiten Jahresumsatzes
•	 Geschäftsleiter sind persönlich für die Umsetzung der Anforderungen verantwortlich und 

können haftbar gemacht werden 

Besonders kritische Dienste wie DNS- oder Vertrauensdienste unterliegen zusätzlichen Anforderungen.

Wer ist für die Durchsetzung der Richtlinie verantwortlich?

Für die Durchsetzung der NIS-2-Anforderungen sind – je nach Sektor – verschiedene Aufsichts-
behörden zuständig, darunter BNetzA, BSI und BaFin. Sie übernehmen die Kontrolle und ggf. 
Bußgeldverfahren.



Das übernehmen  
wir und unser  
Partner		       für Sie

Rechtsverbindliches Kurzgutachten –  

sind Sie betroffen? 

NIS-2  

Betroffenheitsanalyse

Detaillierte Überprüfung –  

was muss konkret getan werden?

NIS-2  

GAP-Analyse

Gemeinsame Umsetzung der Maßnahmen 

zum Erreichen der NIS2-Compliance auf 

Basis von Normen (ISO 27001, ISO 22301, 

BSI IT-Grundschutz)

Einführung  

internationaler Normen

Regelmäßige Überprüfung der Einhaltung 

der Maßnahmen und Durchführung von Au-

dits gemäß verschiedener Prüfgrundlagen.

Überprüfung

der Einhaltung



Der Umfang der Anforderungen hängt nicht nur vom Sektor ab, sondern auch 
von der Unternehmensgröße, Umsatz und der gesellschaftlichen Relevanz.

Übersicht über die betroffenen Sektoren
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NIS-2-Betroffenheitsprüfung des BSI:



Unsere Produkte  
unterstützen Sie bei der 
Umsetzung einzelner  
Anforderungen der 
NIS-2-Richtlinie –  
als Bausteine für mehr  
Cybersicherheit

Dieses Dokument hat keinen Anspruch auf Vollständigkeit oder Korrektheit und stellt keine Rechtsberatung dar. Stand September 2023. 
Das Dokument dient ausschließlich der ersten Information. Bitte beachten Sie unbedingt die geltenden gesetzlichen Regelungen.

• Risikoanalyse und Sicherheit für Informationssysteme
• Backup-Management
• Sichere Kommunikation (Sprach, Video- und Text)
• Bewertung der Effektivität von Cybersicherheit und Risiko-Management
• Bewältigung von Sicherheitsvorfällen
• ...

*Verpflichtungen und Maßnahmen:

Online

DDoS 
Shield

Managed
Firewall

Fraud 
Management

DatacenterConnect

vServer 
FLEX

NIS-2 
Gap-

Analyse*

*durch

Backup

*nicht abschließend



Sprache

Vernetzung

Rechenzentrum

Security

Cloud Services

Internet

VSE NET GmbH

Heinrich-Barth-Straße 17 
D-66115 Saarbrücken

T	 +49 681 607-1111  

info@vsenet.de 
vsenet.de

Informationen  
rund um NIS-2

Follow us on 


