NIS-2 Richtlinie

Sicherheit und Compliance fur kritische Infrastrukturen

Stand: 05-2025



Die NIS-2-Richtlinie der EU gilt seit Januar 2023 und verpflichtet Unternehmen in kritischen
Sektoren zu umfassenden Cybersicherheitsmaflnahmen. Dazu zahlen unter anderem Risikoanaly-
sen, Vorfallmanagement, sichere IT-Systeme, Lieferkettenschutz, Schulungen und verschlisselte
Kommunikation. Die Umsetzung in deutsches Recht steht unmittelbar bevor. Betroffene Unter-

Was ist die NIS-2-Richtlinie?

nehmen mussen kunftig die Einhaltung der gesetzlichen Vorgaben nachweisen konnen.
|

Was sind die wesentlichen Anderungen, die mit der NIS-2-Richtlinie
eingefihrt werden?

Mit NIS-2 kommen drei wesentliche Anderungen im Vergleich zur bisher geltenden Richtlinie:
Ausweitung von 8 auf 18 Sektoren — betroffen sind kinftig rund 30.000 deutsche
Unternehmen

Strafen von bis zu 10 Mio. € oder 2 % des weltweiten Jahresumsatzes

Geschaftsleiter sind personlich fur die Umsetzung der Anforderungen verantwortlich und

kdnnen haftbar gemacht werden

Besonders kritische Dienste wie DNS- oder Vertrauensdienste unterliegen zusatzlichen Anforderungen. ‘__

Wer ist fUr die Durchsetzung der Richtlinie verantwortlich?

FUr die Durchsetzung der NIS-2-Anforderungen sind — je nach Sektor — verschiedene Aufsichts-
behorden zustandig, darunter BNetzA, BSI und BaFin. Sie Gbernehmen die Kontrolle und ggf.

Bulkgeldverfahren.
...! L




Das Ubernehmen
wir und unser
Partner nGENnRN fur Sie

AIA NIS-2
Betroffenheitsanalyse

Rechtsverbindliches Kurzgutachten —

sind Sie betroffen?

C)\ NIS-2
GAP-Analyse

Detaillierte Uberprifung —

was muss konkret getan werden?

E_l_l EinfGhrung
internationaler Normen

Gemeinsame Umsetzung der Malnahmen
zum Erreichen der NIS2-Compliance auf
Basis von Normen (ISO 27001, ISO 22301,
BSI IT-Grundschutz)

@ Uberprifung
der Einhaltung
RegelmaBige Uberprifung der Einhaltung

der MaBnahmen und Durchfthrung von Au-

dits gemaR verschiedener Prifgrundlagen.
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Der Umfang der Anforderungen hangt nicht nur vom Sektor ab, sondern auch
von der UnternehmensgroBe, Umsatz und der gesellschaftlichen Relevanz.

NIS-2-Betroffenheitsprifung des BSI:



Unsere Produkte
unterstiutzen Sie bei der
Umsetzung einzelner Datacenter
Anforderungen der

NIS-2-Richtlinie - Shicle

als Bausteine fur mehr -
Cybersicherheit Management

Managed
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NIS-2
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Backup
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*Verpflichtungen und Manahmen:

Risikoanalyse und Sicherheit fUr Informationssysteme
Backup-Management

Sichere Kommunikation (Sprach, Video- und Text)

Bewertung der Effektivitdt von Cybersicherheit und Risiko-Management
Bewaltigung von Sicherheitsvorfallen

*nicht abschlieBend

Dieses Dokument hat keinen Anspruch auf Vollstandigkeit oder Korrektheit und stellt keine Rechtsberatung dar. Stand September 2023.
Das Dokument dient ausschlielich der ersten Information. Bitte beachten Sie unbedingt die geltenden gesetzlichen Regelungen.
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